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Ñîâðåìåííûå ïîëèòè÷åñêèå îòíîøåíèÿ îñíîâàíû íà èñïîëüçîâàíèè èííîâàöèîííûõ òåõíîëîãèé â ñî
÷åòàíèè ñî ñðåäñòâàìè ìàññîâîé êîììóíèêàöèè. Âàæíåéøèì çâåíîì îáåñïå÷åíèÿ ôóíêöèîíèðîâàíèÿ 
òàêèõ ìåõàíèçìîâ ÿâëÿåòñÿ áåçîïàñíîñòü è ñòàáèëüíîñòü ðàáîòû âñåõ çàäåéñòâîâàííûõ ñèñòåì. Óíè
êàëüíûì ðåøåíèåì äëÿ ïîääåðæàíèÿ ïîëèòè÷åñêèõ ïðîöåññîâ, øèðîêîãî âîâëå÷åíèÿ â íèõ ãðàæäàí è 
ïðîâåäåíèÿ ÷åñòíûõ è ñïðàâåäëèâûõ âûáîðîâ ÿâëÿåòñÿ èñïîëüçîâàíèå ìåõàíèçìîâ ýëåêòðîííîé äå
ìîêðàòèè. Àíàëèçèðóåòñÿ çàðóáåæíûé è îòå÷åñòâåííûé îïûò ïðàêòè÷åñêîãî ïðèìåíåíèÿ îíëàéíãîëî
ñîâàíèÿ íà ðåãèîíàëüíîì ïðèìåðå, âûÿâëåíà ïðîáëåìà èíôîðìàöèîííîé áåçîïàñíîñòè, âûñòðîåíû 
ïðèîðèòåòû äëÿ å¸ ðåøåíèÿ, îïèñàíû ñïîñîáû çàùèòû èíôîðìàöèè ëè÷íûõ äàííûõ â ñåòè Èíòåðíåò è â 
ãîñóäàðñòâåííûõ èíôîðìàöèîííûõ ñèñòåìàõ. Àêòóàëüíîñòü èññëåäîâàíèÿ ñâÿçàíà ñ ýêñïîíåíöèàëüíûì 
ðîñòîì èíôîðìàöèîííîêîììóíèêàöèîííûõ òåõíîëîãèé, áûñòðîé ñìåíîé ñòàíäàðòîâ è òåõíîëîãè÷åñêèõ 
ïëàòôîðì. Êà÷åñòâåííûå èçìåíåíèÿ çàñòàâëÿþò ãîñóäàðñòâà èñïîëüçîâàòü íîâûå âîçìîæíîñòè òåõíèêè, 
èñêàòü íîâûå ñïîñîáû àäìèíèñòðèðîâàíèÿ è êîíòðîëÿ â ïîëèòè÷åñêîì ïîëå. Äëÿ èçó÷åíèÿ ïîëèòè÷åñêèõ 
ïðîöåññîâ â èõ ðàçâèòèè è ýëåêòðîííîé äåìîêðàòèè âî âçàèìîäåéñòâèè ñ ïîëèòè÷åñêèìè èíñòèòóòàìè â 
ðàáîòå èñïîëüçîâàíû èñòîðè÷åñêèé è èíñòèòóöèîíàëüíûé ïîäõîäû

Êëþ÷åâûå ñëîâà: êèáåðáåçîïàñíîñòü; ýëåêòðîííàÿ äåìîêðàòèÿ; ìíîãîàãåíòíûå ñèñòåìû; áëîê÷åéí; èíôîðìàöè
îííàÿ áåçîïàñíîñòü; ãðàæäàíñêîå ó÷àñòèå; ãðàæäàíñêàÿ èíèöèàòèâà; ïîëèòè÷åñêàÿ êîììóíèêàöèÿ; èíôîðìàöèîí
íîêîììóíèêàöèîííûå òåõíîëîãèè; îíëàéíáåçîïàñíîñòü 

Modern political relations are based on the use of innovative technologies in combination with the mass me
dia. The most important link in ensuring the functioning of such mechanisms is the safety and stability of the 
operation of all involved systems. The use of edemocracy mechanisms is a unique solution to support political 
processes, broadly involve citizens in them and conduct fair and fair elections. The article analyzes the experi
ence of online voting practical application, identifies the problem of information security, builds priorities for its 
solution, and describes methods of protecting information, personal data on the Internet and in state information 
systems. The relevance of the study is associated with the exponential growth of information and communication 
technologies, the rapid change in standards and technological platforms. Qualitative changes force states to use 
new technological capabilities, to look for new ways of administration and control in the political field. To study 
political processes in their development, to study electronic democracy in interaction with political institutions, 
the historical and institutional method is used in the work

Key words: cybersecurity; edemocracy; multiagent systems; blockchain; information security; civic participation; civil ini
tiative; political communication; information and communication technologies; online security
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Áåçîïàñíîñòü îíëàéíñðåäû è èíôîðìà
öèè âñåãäà îñòàâàëàñü ïðîáëåìîé äëÿ 

îðãàíèçàöèé è íàñåëåíèÿ. Âàæíîé ñîñòàâëÿ

þùåé ýëåêòðîííîé äåìîêðàòèè ÿâëÿåòñÿ èñ
ïîëüçîâàíèå èíôîðìàöèîííîêîììóíèêàöè
îííûõ òåõíîëîãèé äëÿ êîíòðîëÿ èñïîëíåíèÿ 
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ðåøåíèé, àäìèíèñòðèðîâàíèÿ ïðîöåññîâ, 
èíôîðìèðîâàíèÿ è ïðèíÿòèÿ ñîâìåñòíûõ 
ðåøåíèé ïðè ïîìîùè îíëàéíãîëîñîâàíèÿ. 
Â òàêîé êîíöåïöèè âàæíûì ãàðàíòîì êîíñòè
òóöèîííûõ èäåé íàðîäîâëàñòèÿ ñòàíîâèòñÿ 
áåçîïàñíîñòü èíôîðìàöèè è íàä¸æíîñòü îí
ëàéíãîëîñîâàíèÿ. 

Àêòóàëüíîñòü èññëåäîâàíèÿ îáóñëîâ
ëåíà ñòðåìèòåëüíî ðàçâèâàþùèìèñÿ êîì
ìóíèêàöèîííûìè èíòåðíåòòåõíîëîãèÿìè. Â 
ñâÿçè ñ ýòèì âîçíèêàåò ïîòðåáíîñòü âîññòà
íîâëåíèÿ óâåðåííîñòè ïîëüçîâàòåëåé â áåç
îïàñíîñòè èñïîëüçîâàíèÿ íîâûõ òåõíîëîãèé 
è ñîõðàííîñòè ëè÷íîé èíôîðìàöèè â ñåòè. 

Îáúåêòîì èññëåäîâàíèÿ äàííîé ðàáîòû 
ÿâëÿåòñÿ ýëåêòðîííàÿ äåìîêðàòèÿ.

Ê ïðåäìåòó èçó÷åíèÿ îòíåñåíû ïðîáëå
ìû ïðàêòèêè ïðèìåíåíèÿ îíëàéí ãîëîñîâà
íèÿ â èíôîðìàöèîííîé ñðåäå.

Öåëüþ èññëåäîâàíèÿ ÿâëÿåòñÿ èçó÷å
íèå ïðîáëåì ôóíêöèîíèðîâàíèÿ ðàçëè÷íûõ 
ôîðì ýëåêòðîííîé äåìîêðàòèè â îíëàéí ïðî
ñòðàíñòâå. 

Çàäà÷è îïðåäåëåíû öåëüþ èññëåäîâà
íèÿ è âûðàæàþòñÿ â âûÿâëåíèè ñïîñîáîâ çà
ùèòû èíôîðìàöèè è ëè÷íûõ äàííûõ ãðàæäàí. 

Ìåòîäîëîãèÿ èññëåäîâàíèÿ. Èññëåäî
âàíèå îíëàéíáåçîïàñíîñòè ýëåêòðîííîé 
äåìîêðàòèè îñíîâàíî íà ñòðóêòóðíîôóíêöè
îíàëüíîì è ìåæäèñöèïëèíàðíîì ïîäõîäàõ. 

Ñóùåñòâóþò óíèêàëüíûå ïîäõîäû ê îá
ñóæäåíèþ ðåãóëèðîâàíèÿ ïðîöåññîâ ýëåê
òðîííîé äåìîêðàòèè. Ðÿä èññëåäîâàíèé ñî
ñðåäîòî÷åí èñêëþ÷èòåëüíî íà áåçîïàñíîñòè 
ýëåêòðîííîãî ãîëîñîâàíèÿ [4], äðóãèå – íà 
îïåðàöèîííûõ àñïåêòàõ ýëåêòðîííîé äåìî
êðàòèè [7], òðåòüè – çàòðàãèâàþò ïðàâîâûå 
è êîíñòèòóöèîííûå âîïðîñû ðåãóëèðîâàíèÿ 
ýëåêòðîííîé äåìîêðàòèè [9]. Èññëåäîâàòåëè 
îòìå÷àþò è àêòèâíîå èñïîëüçîâàíèå ýëåê
òðîííûõ è îíëàéíñðåäñòâ â äåìîêðàòè÷å
ñêèõ îáùåñòâàõ, çíà÷èòåëüíîå âëèÿíèå ïîëè
òè÷åñêèõ îáúåäèíåíèé, îðãàíèçàöèé è äðóãèõ 
ñòðóêòóð, âûñòóïàþùèõ â ðîëè ïîñðåäíèêà 
è èñïîëüçóþùèõ ôîðìû ýëåêòðîííîé äåìî
êðàòèè â ñâîèõ öåëÿõ. Çà ïîñëåäíèå äâà äå
ñÿòèëåòèÿ îòìå÷àåòñÿ ðîëü òåõíîëîãè÷åñêèõ 
ñèñòåì. Îíè ïðèðàâíèâàþòñÿ ê ñîöèàëüíûì 
ñòðóêòóðàì, êàê è ïîëèòè÷åñêèå èíñòèòóòû, à 
èõ äåÿòåëüíîñòü êîíòðîëèðóåòñÿ è ðåãëàìåí
òèðóåòñÿ ãîñóäàðñòâîì. Ïðè ýòîì âåäóùóþ 
ðîëü â äåìîêðàòè÷åñêèõ ðåæèìàõ ïðîäîë
æàþò èãðàòü ðàçëè÷íûå ñîöèàëüíûå ãðóïïû 
è èíäèâèäû, èñïîëüçóþùèå èííîâàöèîííûå 

òåõíîëîãè÷åñêèå ðåøåíèÿ ïîëèòè÷åñêîé 
êîììóíèêàöèè [2]. 

Øèðîêî ïîíÿòèå «ýëåêòðîííàÿ äåìî
êðàòèÿ» âîøëî â óïîòðåáëåíèå â êîíöå XX â. 
Ïîä ýëåêòðîííîé äåìîêðàòèåé ïðèíÿòî ïî
íèìàòü äåìîêðàòè÷åñêóþ ôîðìó óñòðîéñòâà 
ñ èñïîëüçîâàíèåì ÈÊÒ äëÿ ðåàëèçàöèè ãðàæ
äàíñêèõ ïðàâ è ñâîáîä. Ýëåêòðîííîå ãîëîñî
âàíèå îñíîâàíî íà êîíñòèòóöèîííûõ èäåÿõ 
íàðîäîâëàñòèÿ, è â òàêîì êîíòåêñòå ìîæåò 
ðàññìàòðèâàòüñÿ êàê ìåõàíèçì ýëåêòðîííîé 
äåìîêðàòèè. Ñõîæåìó ìíåíèþ ïðèäåðæèâà
åòñÿ ðÿä èññëåäîâàòåëåé – À. À. ×åáîòàðåâà 
[3. Ñ. 53], M. M. Kuryachaya [6] è äðóãèå. 

Â ñîâðåìåííûõ óñëîâèÿõ ïðè èñïîëüçî
âàíèè îíëàéíãîëîñîâàíèÿ àêòóàëüíîé ÿâ
ëÿåòñÿ çàäà÷à îáåñïå÷åíèÿ îáùåñòâåííîãî 
è ãîñóäàðñòâåííîãî ðåãóëèðîâàíèÿ «íåâè
äèìîé» âëàñòè. Ïðè ýòîì âîçìîæíûìè ðè
ñêàìè äëÿ ôóíêöèîíèðîâàíèÿ ïðîöåññîâ 
ýëåêòðîííîé äåìîêðàòèè ìîæåò ñòàòü íåýô
ôåêòèâíàÿ ïðîöåäóðà àóòåíòèôèêàöèè èçáè
ðàòåëåé.  Îøèáêè èëè óòå÷êè ëè÷íûõ äàííûõ 
ïîëüçîâàòåëåé ïðè àóòåíòèôèêàöèè â ñèñòå
ìó ìîãóò îòðèöàòåëüíî ñêàçàòüñÿ íà íàäåæ
íîñòè îíëàéíãîëîñîâàíèÿ è ñíèçèòü óðîâåíü 
äîâåðèÿ ê íåìó. 

Îñåíüþ 2021 ã. íà âûáîðàõ â Ãîñäóìó â 
òå÷åíèå òð¸õ äíåé ïðèìåíÿëîñü îíëàéíãî
ëîñîâàíèå. Îñîáåííîñòü çàêëþ÷àëàñü â îò
ñóòñòâèè âîçìîæíîñòè èçìåíèòü ôîðìó 
âîëåèçúÿâëåíèÿ. Åñëè èçáèðàòåëü ïðèíÿë 
ðåøåíèå ãîëîñîâàòü îíëàéí, â òàêîì ñëó÷àå 
îí íå èìåë âîçìîæíîñòü ïîëó÷èòü áóìàæíûé 
áþëëåòåíü. Ïðè ýòîì èçáèðàòåëü ìîã ïåðå
ãîëîñîâàòü ïîâòîðíî îíëàéí â òå÷åíèå òð¸õ 
äíåé; «îòëîæåííûì ãîëîñîâàíèåì» îí ìîã 
âîñïîëüçîâàòüñÿ ñïóñòÿ òðè ÷àñà ïîñëå ïîëó
÷åíèÿ ïåðâîãî ýëåêòðîííîãî áþëëåòåíÿ.  Òà
êàÿ îïöèÿ ãîëîñîâàíèÿ îáúÿñíÿëàñü íåîáõî
äèìîñòüþ èçáàâèòü èçáèðàòåëÿ îò äàâëåíèÿ 
èëè ïðèíóæäåíèÿ ñî ñòîðîíû òðåòüèõ ëèö è çà 
ñ÷¸ò ýòîãî ïîâûñèòü ÷åñòíîñòü è ñïðàâåäëè
âîñòü âûáîðîâ.

Â 2020 ã. â Ìîñêâå è Íèæåãîðîäñêîé 
îáëàñòè èçáèðàòåëè âîñïîëüçîâàëèñü ýëåê
òðîííîé ôîðìîé âîëåèçúÿâëåíèÿ íà îáùå
ðîññèéñêîì ãîëîñîâàíèè ïî ïîïðàâêàì â 
êîíñòèòóöèþ. Ñèñòåìà ÄÝÃ ïðåäëîæåíà èç
áèðàòåëÿì òîëüêî â äâóõ ñóáúåêòàõ ñòðàíû. 
Â 2021 ã. â äèñòàíöèîííîì ýëåêòðîííîì ãî
ëîñîâàíèè ïðèíèìàëî ó÷àñòèå áîëüøåå êî
ëè÷åñòâî ñóáúåêòîâ: Êóðñêàÿ îáëàñòü, Ìóð
ìàíñêàÿ îáëàñòü, Íèæåãîðîäñêàÿ îáëàñòü, 
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Ðîñòîâñêàÿ îáëàñòü, ßðîñëàâñêàÿ îáëàñòü, 
ãîðîäà ôåäåðàëüíîãî çíà÷åíèÿ Ìîñêâà è 
Ñåâàñòîïîëü. Â ðåçóëüòàòå, åñëè â 2020 ã. 
êîëè÷åñòâî ïðîãîëîñîâàâøèõ îíëàéí ñî
ñòàâëÿëî îêîëî 1,09 ìëí ÷åëîâåê, òî íà âû
áîðàõ â Ãîñäóìó â 2021 ã. êîëè÷åñòâî ïðîãî
ëîñîâàâøèõ ïîäîáíûì îáðàçîì ñîñòàâëÿëî 
îêîëî 2 ìëí ÷åëîâåê, òî åñòü ÷èñëî ãðàæäàí, 
èçáðàâøèõ ýëåêòðîííóþ ôîðìó âîëåèçúÿâ
ëåíèÿ, óâåëè÷èëîñü ïî÷òè â äâà ðàçà. 

Ïî îôèöèàëüíîé èíôîðìàöèè, íà ñèñòå
ìó îíëàéíãîëîñîâàíèÿ â Ìîñêâå íà âûáîðàõ 
2021 ã. çàôèêñèðîâàíî áîëåå 300 êèáåðàòàê ñ 
èíîñòðàííûõ ñåðâåðîâ, ïðè ýòîì äåñòðóêòèâ
íîå èíôîðìàöèîííîå âîçäåéñòâèå íå ïîìå
øàëî ðàáîòîñïîñîáíîñòè ñèñòåìû è çàïèñè 
ãîëîñîâ èçáèðàòåëåé â Blockchain. Ñèñòåìà 
ýëåêòðîííîãî ãîëîñîâàíèÿ â Ìîñêâå ôóíê
öèîíèðóåò ñ 2019 ã. è ê ìîìåíòó ïðîâåäåíèÿ 

âûáîðîâ â Ãîñäóìó áûëà àäàïòèðîâàíà è ïîë
íîñòüþ ðàáîòîñïîñîáíà, êàê îòìå÷àåò ðåãó
ëÿòîð [1]. Îäíàêî îòìå÷åíû ñáîè ñèñòåìû 
áëîê÷åéí, ñâÿçàííûå ñ îäíîâðåìåííûì ïðè
òîêîì èçáèðàòåëåé. Ïðàêòè÷åñêîå èñïîëüçî
âàíèå îíëàéíãîëîñîâàíèÿ è ñîïóòñòâóþùèå 
ïðîáëåìû åù¸ ðàç äîêàçûâàþò àêòóàëüíîñòü 
èññëåäîâàíèÿ âîïðîñîâ êèáåðáåçîïàñíîñòè 
è ïîèñêà ðåøåíèé ïî îïòèìèçàöèè ñèñòåìû.

Ñîãëàñíî ñîâìåñòíîìó àíàëèòè÷åñêî
ìó äîêëàäó ÂÖÈÎÌ è Öåíòðà ïîëèòè÷åñêîé 
êîíúþíêòóðû, êàê ïîêàçàíî íà ðèñ.1, ãëàâíîé 
ïðè÷èíîé íåäîâåðèÿ ãðàæäàí ê ýëåêòðîííî
ìó ãîëîñîâàíèþ â Ðîññèè ñòàëà âîçìîæíîñòü 
óìûøëåííûõ ìàíèïóëÿöèé è ìîøåííè÷åñòâà.  
Âòîðîé ïî çíà÷èìîñòè ïðè÷èíîé ÿâëÿåòñÿ 
íåäîâåðèå ê òåõíè÷åñêîé íàä¸æíîñòè è áåç
îïàñíîñòè ñèñòåìû. 

Ðèñ.1. Ïðè÷èíû îòêàçà ãðàæäàí îò ýëåêòðîííîãî ãîëîñîâàíèÿ, % îò òåõ, êòî âûáðàë ãîëîñîâàíèå 
ïî ïî÷òå èëè òðàäèöèîííîå ãîëîñîâàíèå / Fig. 1. Reasons for citizens’ refusal from electronic voting, %

Îïûò èñïîëüçîâàíèÿ îíëàéíãîëîñîâà
íèÿ â äðóãèõ ñòðàíàõ òàê æå ïîêàçàë óðîâåíü 
íåäîâåðèÿ ñî ñòîðîíû ïðàâèòåëüñòâà è íà
ñåëåíèÿ ê èííîâàöèîííîé ôîðìå âîëåèçú
ÿâëåíèÿ. Ãåðìàíèÿ, Ôèíëÿíäèÿ, Íîðâåãèÿ íà 
îôèöèàëüíîì óðîâíå îòêàçàëèñü îò ïðèìå
íåíèÿ îíëàéíãîëîñîâàíèÿ, ññûëàÿñü íà íå
íàä¸æíîñòü òàêîãî ôîðìàòà, íèçêîå êà÷åñòâî 
êèáåðáåçîïàñíîñòè èëè íà íåñîîòâåòñòâèå 
çàêîíîäàòåëüñòâó. Â ÑØÀ, Êàíàäå îíëàéíãî
ëîñîâàíèå ïðèìåíÿåòñÿ òîëüêî íà ìóíèöè

ïàëüíîì óðîâíå è äëÿ âîåííîñëóæàùèõ èëè 
ãðàæäàí, ïðîæèâàþùèõ çà ïðåäåëàìè ñòðàíû.

Óíèêàëüíûì ïðèìåðîì èñïîëüçîâàíèÿ 
îíëàéíãîëîñîâàíèÿ íà ôîíå ðÿäà ñòðàí 
îñòà¸òñÿ Ýñòîíèÿ. Â 2005 ã. ñòðàíà ïðîâåëà 
ïåðâûå â ìèðå âûáîðû ñ ïðèìåíåíèåì èí
íîâàöèîííûõ òåõíîëîãèé, íà êîòîðûõ êàæäûé 
èçáèðàòåëü èìåë âîçìîæíîñòü ïðîãîëîñî
âàòü ÷åðåç èíòåðíåò. Öåëüþ íîâîââåäåíèÿ 
ÿâëÿëîñü óâåëè÷åíèå ÿâêè, ïîâûøåíèå äî
ñòóïíîñòè ãîëîñîâàíèÿ äëÿ ëþäåé ñ èíâàëèä
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íîñòüþ, ïðèâëå÷åíèå ìîëîäîãî íàñåëåíèÿ. 
Îïûò èñïîëüçîâàíèÿ îíëàéíãîëîñîâàíèÿ 
â ñòðàíå ïîêàçàë íèçêóþ ñòîèìîñòü òàêîãî 
ôîðìàòà ïî ñðàâíåíèþ ñ òðàäèöèîííûì ãî
ëîñîâàíèåì. Â ìàñøòàáàõ ñòðàíû, â Ýñòîíèè, 
âïåðâûå ïðèìåíèëè òåõíîëîãèþ Blockchain.  
Ïåðâîíà÷àëüíî äàííàÿ òåõíîëîãèÿ èñïîëü
çîâàëàñü äëÿ çàùèòû è ñîõðàííîñòè áîëåå 
1 ìëí ìåäèöèíñêèõ çàïèñåé è îáåñïå÷èâàëà 
ïðîâåðêó ïîäëèííîñòè äàííûõ áåç îïîðû íà 
öåíòðàëèçîâàííûé îðãàí.

Ïåðñïåêòèâû ðàçâèòèÿ Blockchain îêà
çàëèñü àêòóàëüíû íå òîëüêî äëÿ ðåàëèçàöèè 
îíëàéíãîëîñîâàíèÿ, íî è èíäóñòðèè áèðæå
âîé òîðãîâëè, áàíêîâñêîãî ñåêòîðà, íîòàðè
àëüíîé ñôåðû.

Òåõíîëîãèÿ èìååò øèðîêóþ îáëàñòü 
ïðèìåíåíèÿ, ïðè ïîìîùè Blockchain ìîæíî 
õðàíèòü ëè÷íûå äàííûå â ýëåêòðîííîé áàçå 
äàííûõ: ñâèäåòåëüñòâà î ðîæäåíèè, äîêó
ìåíòû îá îáðàçîâàíèè è äðóãîå. Îñíîâûâà
ÿñü íà ïðàêòè÷åñêîì îïûòå èñïîëüçîâàíèÿ 

òåõíîëîãèè, ìîæíî ãîâîðèòü î ïðèìåíåíèè 
òåõíîëîãèè Blockchain è äëÿ õðàíåíèÿ äàííûõ 
èçáèðàòåëåé ïðè ïðîâåäåíèè ýëåêòðîííîãî 
ãîëîñîâàíèÿ. Ê 2021 ã. â Ýñòîíèè òåõíîëî
ãèÿ Blockchain Guardtime èñïîëüçóåòñÿ äëÿ 
îáåñïå÷åíèÿ ñîõðàííîñòè äàííûõ â ìàñøòà
áàõ ñòðàíû, ïëàòôîðìà Blockchain ïîä íà
çâàíèåì KSI Blockchain (Keyless Signature 
Infrastructure) ðàçðàáîòàíà è ïðèìåíÿåòñÿ 
äëÿ çàùèòû ñåðâåðîâ. Ïðàêòèêà èñïîëüçîâà
íèÿ òàêîé òåõíîëîãèè ïîâûñèëà ñîõðàííîñòü 
èíôîðìàöèè è áàç äàííûõ, êàê ñëåäñòâèå – 
ïîâûñèëîñü äîâåðèå ãðàæäàí ê ýëåêòðîííûì 
ôîðìàì âçàèìîäåéñòâèÿ ñ ðåãóëÿòîðîì, à 
òàêæå óâåëè÷èëîñü ÷èñëî ãðàæäàí, èñïîëüçó
þùèõ îíëàéíãîëîñîâàíèå. 

Íà ïðèìåðå ïðîøåäøèõ âûáîðîâ ìîæ
íî çàôèêñèðîâàòü âîñòðåáîâàííîñòü òàêîãî 
ôîðìàòà. Òîëüêî â ïåðèîä ïðåäâàðèòåëüíîãî 
ãîëîñîâàíèÿ 2021 ã. êîëè÷åñòâî ãîëîñîâ, îò
äàííûõ ýëåêòðîííûì ïóòåì, ñîñòàâèëî 46,7 % 
îò îáùåãî ÷èñëà ïðîãîëîñîâàâøèõ (ðèñ. 2).

Ðèñ. 2. Äîëÿ ãðàæäàí Ýñòîíèè, ïðîãîëîñîâàâøèõ ýëåêòðîííî, îò îáùåãî ÷èñëà ãîëîñîâàâøèõ, % / 
Fig. 2.  Percentage of Estonian citizens, who voted electronically of the total number of voters, %

Ðàçâèòèå èííîâàöèîííûõ òåõíîëîãèé, 
ìîäåðíèçàöèÿ ñðåäñòâ çàùèòû ïåðñîíàëü
íûõ äàííûõ, ñîâåðøåíñòâîâàíèå ïðàâîâîãî 
çàêîíîäàòåëüñòâà ïîñòåïåííî ìåíÿþò îòíî
øåíèå èçáèðàòåëåé ê îíëàéíãîëîñîâàíèþ. 

Ïðàêòè÷åñêîå ïðèìåíåíèå ýëåêòðîííîãî 
ãîëîñîâàíèÿ íà ïðèìåðå Ýñòîíèè çà øåñò
íàäöàòèëåòíèé ïåðèîä ñâèäåòåëüñòâóåò î 
ïîâûøåíèè óðîâíÿ äîâåðèÿ ê ýëåêòðîííîìó 
ãîëîñîâàíèþ.

%
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Â ïîäàâëÿþùåì áîëüøèíñòâå èçáèðà
òåëüíûå ñèñòåìû ðàçíûõ ñòðàí ñòðåìÿòñÿ 
íàéòè áàëàíñ ìåæäó ðåïðåçåíòàòèâíîñòüþ 
è ýôôåêòèâíîñòüþ [11]. Â ñîâðåìåííûõ óñ
ëîâèÿõ èçáèðàòåëüíûå ñèñòåìû íå îáåñïå
÷èâàþò ïðîïîðöèîíàëüíîå ïðåäñòàâèòåëü
ñòâî èíòåðåñîâ ãðàæäàí â îðãàíàõ âëàñòè 
[10]. Îäíèì èç ñïîñîáîâ ðåøåíèÿ òàêèõ çà
äà÷ ìîæåò ñòàòü íàáèðàþùåå ïîïóëÿðíîñòü 
îíëàéíãîëîñîâàíèå ñ íàä¸æíîé ñèñòåìîé 
ñîõðàííîñòè ëè÷íûõ äàííûõ ïîëüçîâàòåëåé. 
Ýòî ïðåäúÿâëÿåò òðåáîâàíèÿ ê ïðèìåíÿå
ìûì òåõíîëîãèÿì. Èç ðÿäà òàêèõ òåõíîëî
ãèé, èìåþùèõñÿ íà ðûíêå, ìîæíî âûäåëèòü 
ñèñòåìû îáíàðóæåíèÿ àòàê (ÑÎÀ èëè àíãë. 
Intrusion Detection System, IDS), ñèñòåìû îá
íàðóæåíèÿ âòîðæåíèé SDN, ìíîãîàãåíòíûå 
ñèñòåìû.

Ìíîãîàãåíòíûå ñèñòåìû õîðîøî èçó÷å
íû è ìîãóò èñïîëüçîâàòüñÿ äëÿ îáåñïå÷åíèÿ 
èíôîðìàöèîííîé áåçîïàñíîñòè. Â ÷àñòíîñòè, 
òàêèå ñèñòåìû ïðèìåíÿþòñÿ äëÿ ôèëüòðàöèè 
ýëåêòðîííûõ ïèñåì, ñèñòåì àíòèâèðóñíîé 
çàùèòû, îáíàðóæåíèÿ è ïðåäîòâðàùåíèÿ 
êèáåðàòàê, ïðåäîòâðàùåíèÿ óòå÷êè ëè÷íûõ 
äàííûõ ïîëüçîâàòåëÿ, ðåøåíèÿ çàäà÷ ïëàíè
ðîâàíèÿ è ñîñòàâëåíèÿ ðàñïèñàíèé; óïðàâ
ëåíèÿ èíôîðìàöèîííûìè ïîòîêàìè, îöåíêè 
ñîñòîÿíèÿ ñèñòåì. Ìíîãîàãåíòíàÿ ñèñòåìà 
ïðåäñòàâëÿåò ñîáîé âåòâü èñêóññòâåííîãî 
èíòåëëåêòà è îïðåäåëÿåòñÿ êàê íàáîð àãåí
òîâ, ïðåäñòàâëÿþùèõ ôèçè÷åñêèå èëè ëîãè
÷åñêèå îáúåêòû, ñïîñîáíûå êîîðäèíèðîâàòü 
äðóã äðóãà äëÿ äîñòèæåíèÿ ñâîèõ öåëåé [8]. 

Äëÿ óëó÷øåíèÿ ïåðñïåêòèâ ýëåêòðîí
íîé äåìîêðàòèè, ïîâûøåíèÿ ãðàæäàíñêîãî 
ó÷àñòèÿ è äîâåðèÿ íàñåëåíèÿ ê ôîðìå ýëåê
òðîííîãî âîëåèçúÿâëåíèÿ òðåáóåòñÿ ðåøèòü 
ïðîáëåìó èíôîðìàöèîííîé áåçîïàñíîñòè. 
Ìíîãîàãåíòíûå ñèñòåìû ñïîñîáñòâóþò ðå
øåíèþ òàêîé çàäà÷è è ìîãóò îáåñïå÷èòü 
ôèëüòðàöèþ èíôîðìàöèè è âõîäÿùèõ äàí
íûõ, íåéòðàëèçîâàòü óãðîçû êèáåðáåçîïàñ
íîñòè è óòå÷êè äàííûõ.

Ðàçäåëåíèå ñîñòàâíûõ çàäà÷ íà ïîäçà
äà÷è – îñíîâíîé ïðèíöèï ðàáîòû òàêèõ ñè

ñòåì. Îáðàáîòêà ïîäçàäà÷ îñóùåñòâëÿåòñÿ 
ïðîãðàììíûìè àãåíòàìè, êîòîðûå ðàçðàáà
òûâàþòñÿ è ïðîãðàììèðóþòñÿ àâòîíîìíî. 
Ïðè ýòîì àãåíòû ìîãóò àâòîìàòè÷åñêè ñîç
äàâàòü ñîáûòèÿ è îáìåíèâàòüñÿ èíôîðìàöè
åé ìåæäó ñîáîé, àíàëèçèðîâàòü ðåçóëüòàòû, 
ïåðåäàâàòü ñèãíàëû îáðàòíîé ñâÿçè äðóãèì 
àãåíòàì, ïîääåðæèâàòü ñ íèìè âçàèìîäåé
ñòâèå. Òàêàÿ êîíöåïöèÿ ïðèìåíèìà äëÿ   çà
äà÷ ñ áîëüøèì êîëè÷åñòâîì ó÷àñòíèêîâ è, êàê 
ñëåäñòâèå, ìîæåò ïðèìåíÿòüñÿ â ÈÒñôåðå 
äëÿ îáåñïå÷åíèÿ îíëàéí  áåçîïàñíîñòè. 

Äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè ïðèëî
æåíèé, ñåðâèñîâ è èíôîðìàöèè ñóùåñòâóåò 
ïðîòîòèï ñèñòåìû îáíàðóæåíèÿ âòîðæåíèé 
äëÿ ñåòè SDN. Åå àëãîðèòì îñíîâàí íà ïðî
ãðàììíûõ âû÷èñëåíèÿõ è âêëþ÷àåò â ñåáÿ 
îöåíêó óðîâíÿ áåçîïàñíîñòè èíôîðìàöèîí
íûõ ñèñòåì, óïðàâëåíèå ðèñêàìè èíôîðìà
öèîííîé áåçîïàñíîñòè è îáíàðóæåíèå óãðîç 
ñ ïîñëåäóþùèì èõ óñòðàíåíèåì [5].

Çàêëþ÷åíèå. Öåëüþ ýëåêòðîííîé äåìî
êðàòèè ÿâëÿåòñÿ îïòèìèçàöèÿ äåÿòåëüíîñòè 
ïîëèòè÷åñêèõ èíñòèòóòîâ ïóòåì îòêàçà îò ïî
ñðåäíè÷åñêèõ ñòðóêòóð è èíôîðìàöèîííûõ 
áàðüåðîâ, îáåñïå÷åíèå ïðÿìîãî è àêòèâíî
ãî ïîëèòè÷åñêîãî ó÷àñòèÿ íàðîäà â îáùå
ñòâåííûõ äåëàõ. Ê ïîñëåäíåìó ìîæíî îò
íåñòè íå òîëüêî ýëåêòðîííîå ãîëîñîâàíèå 
(÷àñòî èñïîëüçóåìîå ñ öåëüþ óâåëè÷åíèÿ 
ÿâêè), íî è ðåàëèçàöèþ âëàñòè â ýëåêòðîí
íîé ôîðìå, âêëþ÷àþùóþ íåôîðìàëüíóþ 
ïîëèòèêó è íåïðàâèòåëüñòâåííûõ ó÷àñòíè
êîâ (ñîöèàëüíûå ñåòè, èíòåðíåòðåñóðñû, 
ïðåäíàçíà÷åííûå äëÿ ñîçäàíèÿ îáùåñòâåí
íûõ èíèöèàòèâ, ôîðóìû, èíôîðìàöèîííûå 
ïîðòàëû). Êàê ñâèäåòåëüñòâóåò ïðàêòèêà 
èñïîëüçîâàíèÿ ôîðì ýëåêòðîííîé äåìî
êðàòèè, íå ñóùåñòâóåò áåçóïðå÷íîé ñèñòå
ìû, ñïîñîáíîé îáåñïå÷èòü ñïðàâåäëèâîå 
îíëàéíãîëîñîâàíèå, ñòàáèëüíóþ è íåçàâè
ñèìóþ ïîëèòè÷åñêóþ êîììóíèêàöèþ. Ïðè 
ýòîì íàèáîëåå óÿçâèìîé ê óìûøëåííîé èí
òåðàêöèè îñòà¸òñÿ ïîëèòè÷åñêàÿ êîììóíè
êàöèÿ â ñîöèàëüíûõ ñåòÿõ. 
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